Datenschutzerklarung fir den
Matrix/Synapse-Server der Cornelius
Helferich Stiftung

Giiltig ab: 21. Oktober 2025 — Version 1.0

Diese Datenschutzerkldrung erklért, welche personenbezogenen Daten wir in Zusammenhang
mit der Nutzung unseres Matrix/Synapse-Servers verarbeiten, zu welchen Zwecken, auf welcher
Rechtsgrundlage und welche Rechte Sie haben. Wir haben sie bewusst in klarer Sprache verfasst.

1. Wer ist verantwortlich?

Verantwortlicher (Art. 4 Nr. 7 DSGVO):
Helferich G.V.V.G

Ulmenstraf3e 23, 34117 Kassel, Deutschland
Tel.: 0561/78488-0

E-Mail: info@helferich-stiftung.de

Website: https://cornelius-helferich-stiftung.de/

Datenschutz-Kontakt: Geschiftsfiihrung
E-Mail fiir Datenschutzanfragen: info@helferich-stiftung.de

Zustindige Aufsichtsbehorde:

Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit (HBDI)
Gustav-Stresemann-Ring 1

65189 Wiesbaden

Deutschland

Website: https://datenschutz.hessen.de

2. Kurz erklart — was unser Dienst macht

Wir betreiben einen eigenen Matrix/Synapse-Server fiir Nachrichten, Dateien und (optional)
Sprach- und Video-Kommunikation.

Der Server ist 6ffentlich foderiert. Das bedeutet: Nachrichten in Rdumen konnen — je nach
Raumeinstellungen — auf andere Matrix-Server repliziert werden, wenn Teilnehmende von
externen Servern beteiligt sind. Bridges zu Dritt-Diensten setzen wir nicht ein.

Die Nutzung ist kostenlos.

Unser Dienst richtet sich ausschliellich an erwachsene Nutzerinnen und Nutzer.

Er ist nicht fiir Minderjihrige oder Kinder im Sinne von Art. 8 DSGVO vorgesehen.
Wir erheben wissentlich keine personenbezogenen Daten von Personen unter 18 Jahren.
Sollten uns dennoch solche Daten bekannt werden, werden sie unverziiglich geléscht.
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3. Welche Daten verarbeiten wir?

3.1 Account- und Profildaten

o Benutzername (MXID)

e Passwort-Hash

e Anzeigename (optional)

e E-Mail-Adresse (z. B. fiir Passwort-Reset / Benachrichtigungen)
e Telefonnummer (optional)

Zwecke: Konto anlegen, anmelden, Passwort zuriicksetzen, Funktion des Dienstes sicherstellen.
Rechtsgrundlagen:

o Vertrag/Teilnahme am Dienst, Art. 6 Abs. 1 lit. b DSGVO

o Berechtigte Interessen (Betrieb & Sicherheit), Art. 6 Abs. 1 lit. f DSGVO

o Einwilligung (wo erforderlich, z. B. optionale Kontakte/Funktionen), Art. 6 Abs. 1 lit. a
DSGVO

3.2 Kommunikationsinhalte

e Nachrichten, Dateien, Metadaten (z. B. Zeitstempel, Raum-ID), ggf. Schliissel-Backups
(vom Nutzer initiiert)

Zwecke: Nachrichten/Dateien zustellen, speichern und geméf Matrix-Protokoll im Raum
bereitstellen.

Rechtsgrundlage: Vertrag, Art. 6 Abs. 1 lit. b DSGVO.
Verschliisselung: In Ende-zu-Ende-verschliisselten Rdumen liegen Inhalte nur
entschliisselt auf Endgerdten. Wir konnen Inhalte solcher Raume nicht lesen. Geht

der Zugriff auf Thre Verschliisselungs-Schliissel verloren, kann der Zugang zu
alten Nachrichten dauerhaft verloren sein.

3.3 Geriite- und Sitzungsdaten

e Gerdtekennung, letzter Aktivitdtszeitpunkt, IP-Adresse (zuletzt gesehen), User-
Agent/Client, SSO-Informationen (falls genutzt)

Zwecke: Sitzungsverwaltung, Sicherheit, Missbrauchsvermeidung, Fehleranalyse.

Rechtsgrundlage: Berechtigte Interessen, Art. 6 Abs. 1 lit. f DSGVO.



3.4 Server-Logs
e Technische Protokolle inkl. IP-Adressen
Zwecke: Betriebssicherheit, Abwehr von Missbrauch/Angriffen, Storungsbeseitigung.
Speicherdauer: 30 Tage
Rechtsgrundlage: Berechtigte Interessen, Art. 6 Abs. 1 lit. f DSGVO.
3.5 Registrierung (reCAPTCHA)

Bei der Registrierung setzen wir Google reCAPTCHA ein, um automatisierte Anmeldungen zu
verhindern. Dabei kénnen (je nach Implementierung) Thre IP-Adresse und weitere technische
Daten an Google libermittelt werden.

Rechtsgrundlage: Berechtigte Interessen (Schutz vor Missbrauch), Art. 6 Abs. 1 lit. f DSGVO;
gef. Einwilligung (sofern technisch als optionales, einwilligungsbediirftiges Dritt-Element
eingebunden), Art. 6 Abs. 1 lit. a DSGVO.

Dateniibermittlung: aulerhalb der EU moglich (USA)

3.6 Missbrauchsverhinderung und IT-Sicherheit

Wir verarbeiten Daten, um unbefugte Zugriffe zu erkennen, die Stabilitdt und Sicherheit unseres
Servers zu gewéhrleisten und Sicherheitsvorfille zu untersuchen.

Hierzu konnen insbesondere [P-Adressen, Zeitstempel, Protokolldaten und technische
Informationen aus den Server-Logs verwendet werden.

Diese Verarbeitung erfolgt auf Grundlage unseres berechtigten Interesses gemif3 Art. 6 Abs. 1
lit. f DSGVO, um den ordnungsgeméflen Betrieb, die Verfligbarkeit und die Integritét des
Dienstes sicherzustellen.

4. Von wem erhalten wir Daten? Wer bekommt Daten von
uns?

4.1 Hosting & Infrastruktur (Auftragsverarbeiter)

o Strato: (Deutschland): gemieteter virtueller Server fiir Synapse.
e Backups: Wir erstellen tdgliche und wochentliche Sicherungen unseres Servers, um die
Datenintegritit und Verfiigbarkeit des Dienstes zu gewahrleisten.
o Tégliche Backups werden fiir maximal 14 Tage aufbewahrt.
o Waochentliche Backups werden fiir maximal 5§ Wochen gespeichert.
Nach Ablauf dieser Fristen werden die Backups automatisch iiberschrieben oder
geloscht.



Die Backups werden verschliisselt gespeichert und ausschlieBlich fiir den
vorgesehenen Sicherungszweck verwendet.

e Administrativer Zugriff: Der administrative Zugriff auf den Server ist auf autorisierte
Personen beschrankt und erfolgt ausschlieBlich iiber sichere, verschliisselte
Verbindungen mit starker Authentifizierung.

Zuginge werden regelmiBig tiberpriift und nur fiir den technisch erforderlichen
Personenkreis bereitgestellt.

4.2 E-Mail-Versand

e IONOS SMTP: Versand von System-E-Mails (z. B. Passwort-Reset).
4.3 Monitoring (lokal, ohne Drittiibermittlung)

e Prometheus & Grafana: lokal auf dem Server betrieben (keine externen Empfanger).
4.4 Foderation mit anderen Matrix-Servern

Unser Matrix-Server ist 6ffentlich foderiert. Das bedeutet:

Wenn Sie mit Nutzerinnen oder Nutzern kommunizieren, deren Konten auf anderen Matrix-
Servern liegen (z. B. matrix.org oder einem Server einer anderen Organisation), werden Thre
Nachrichten, Dateien und bestimmte Metadaten (z. B. Zeitstempel, Raum-ID, Benutzername) an
diese anderen Server iibertragen.

Diese Ubertragungen sind technisch notwendig, damit die Kommunikation iiber das dezentrale
Matrix-Netzwerk funktioniert.

Sobald eine Nachricht an einen anderen Server libermittelt wurde, wird dort eine eigene Kopie
gespeichert, auf deren Loschung, Speicherung oder Weiterverarbeitung wir keinen Einfluss
haben.

Andere Server konnen sich weltweit befinden und unterliegen den jeweiligen nationalen
Datenschutzgesetzen des Landes, in dem sie betrieben werden.

Wir kénnen daher nicht garantieren, dass Thre Daten auBerhalb der EU demselben
Schutzniveau unterliegen wie in Deutschland.

Wenn Sie Inhalte 16schen oder Thr Konto deaktivieren, entfernen wir Ihre Daten von unserem
Server und libermitteln entsprechende Loschanfragen auch an die foderierten Server.

Da diese Server jedoch von anderen Betreibern kontrolliert werden, konnen wir nicht
sicherstellen, dass diese Loschanfragen iiberall umgesetzt werden.

Empfehlung: Wenn Sie besonders sensible Informationen austauschen, verwenden Sie

ausschlieflich Ende-zu-Ende-verschliisselte private Riume und vermeiden Sie, solche Daten
in 0ffentlichen oder unverschliisselten Rdumen zu teilen.

4.5 Clients, TURN/STUN & Drittinhalte



Wir empfehlen den Matrix-Client Element zur Nutzung unseres Dienstes.

Fiir Sprach- und Videoiibertragungen ist in Element standardmifig unser eigener
TURN/STUN-Server eingetragen und aktiv. Dieser Server befindet sich in Deutschland und
wird vollstindig von uns betrieben. Dadurch findet keine Weitergabe von IP-Adressen oder
sonstigen Kommunikationsdaten an Dritte statt.

In den Einstellungen des Clients kann optional die Nutzung eines Ersatz-Anrufassistenz-
Servers (turn.matrix.org, betrieben von der Matrix.org Foundation (Vereinigtes Konigreich))
aktiviert werden. Diese Option ist standardmiiBBig deaktiviert und wird nur verwendet, wenn
Sie sie manuell einschalten.

Bei einer solchen Aktivierung wird wéhrend eines Anrufs Ihre IP-Adresse an den Dienst
turn.matrix.org Uibermittelt. Wir haben auf diese Ubermittlung keinen Einfluss.

Hinweis: Sie konnen in den Element-Einstellungen unter ,,Verbindung* jederzeit priifen, ob der
Ersatz-Server aktiviert ist. Wir empfehlen, ausschlieBlich unseren eigenen TURN/STUN-Server
zu verwenden: turn.matrix.helferich-stiftung.de

4.6 Meldung von Missbrauch und Zusammenarbeit mit Behorden

Wir nehmen den Schutz unserer Nutzerinnen und Nutzer sehr ernst.

Wenn uns Hinweise auf Missbrauch, rechtswidrige Inhalte oder Sicherheitsvorfille gemeldet
werden, priifen wir diese sorgfiltig.

Wir behalten uns das Recht vor, bei schwerwiegenden oder rechtswidrigen Handlungen (z. B.
Bedrohung, Gewaltaufrufe, Kinderpornografie, Hassrede oder andere strafbare Inhalte) die
erforderlichen Ma3nahmen zu ergreifen.

Hierzu kann insbesondere gehoren:

o das voriibergehende Sperren oder Deaktivieren betroffener Konten oder Rédume,

o das Entfernen oder Sperren von Inhalten, sofern technisch moglich,

o sowie das Weitergeben relevanter Informationen an zustiandige Strafverfolgungs- oder
Aufsichtsbehdrden, wenn eine gesetzliche Verpflichtung hierzu besteht oder ein
berechtigtes Interesse zur Abwehr von Gefahren besteht.

Die Rechtsgrundlage fiir solche Verarbeitungen ist Art. 6 Abs. 1 lit. ¢ DSGVO (rechtliche
Verpflichtung) und Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an der Aufrechterhaltung
der Sicherheit und Ordnung im Dienst).

Hinweise auf Missbrauch oder rechtswidrige Inhalte konnen an folgende
Adresse gemeldet werden:

@ abuse@helferich-stiftung.de
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5. Setzen wir Cookies/ahnliche Technologien ein?

Unser Synapse-Server selbst nutzt keine Tracking-Cookies.

Bei der Registrierung konnen durch reCAPTCHA Cookies/dhnliche Techniken von Google
gesetzt werden (siehe 3.5).

Von Thnen gewihlte Clients (z. B. Element Web) konnen eigene lokale Speicher/Cookies fiir
Funktionszwecke verwenden. Darauf haben wir keinen Einfluss.

6. Wie lange speichern wir Daten?

e Account-Daten: solange das Konto aktiv ist; danach geméal Ziff. 8 (Loschung).
o Kommunikationsinhalte: gemifl Raum-/Server-Konfiguration und Foderation;
technisch bedingt auch auf anderen Homeservern, wenn dort Teilnehmende sind.
e Server-Logs: 30 Tage
e Backups:
o Téglich: bis zu 14 Tage
o Wachentlich: bis zu 5 Wochen

Backups werden nach Ablauf dieser Fristen iiberschrieben/geloscht. Backups konnen —
solange sie existieren — noch Daten enthalten, die im Livesystem bereits geloscht wurden.

7. Sicherheit

Wir treffen umfangreiche technische und organisatorische Maf3inahmen, um Ihre Daten zu
schiitzen und den sicheren Betrieb unseres Matrix/Synapse-Servers zu gewdéhrleisten.

e Serverstandort: Der Server wird ausschlieBlich in Deutschland beim Anbieter Strato
AG betrieben. Der Zugriff ist auf befugte Administratoren beschrénkt.

e Verbindungen: Siamtliche Dateniibertragungen erfolgen tiber TLS/HTTPS-
Verschliisselung.

e Ende-zu-Ende-Verschliisselung: In verschliisselten Raumen sind Nachrichteninhalte
nur auf den Endgeréten der Nutzer lesbar. Wir selbst haben darauf keinen Zugriff.

e Backups: Wir erstellen regelméBige Backups nach dem ,,GroBvater-Prinzip* (téglich,
wochentlich, monatlich, jéhrlich). Diese Backups werden verschliisselt gespeichert und
nur flir den vorgesehenen Sicherungszweck verwendet.

e TURN/STUN-Server: Fiir Sprach- und Videoiibertragungen wird standardmifBig unser
eigener TURN-Server verwendet. Dieser befindet sich in Deutschland und wird von uns
betrieben. In den Element-Einstellungen kann optional ein externer Ersatz-Server
(turn.matrix.org) aktiviert werden, der jedoch standardméBig deaktiviert ist.

e Administrativer Zugriff: Der administrative Zugriff ist auf autorisierte Personen
beschriankt und erfolgt ausschlieBlich iiber sichere, verschliisselte Verbindungen mit
starker Authentifizierung.

o Zugriffsberechtigungen: Wir wenden das Prinzip der minimalen Berechtigungen an
(,,Least Privilege*) und beschrinken den Zugriff auf Daten auf das technisch
erforderliche MaB.
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o Updates und Wartung: Betriebssystem, Server-Software und alle sicherheitsrelevanten
Komponenten werden regelmifig aktualisiert und mit Sicherheitsupdates versorgt.

Diese Malnahmen werden regelmiBig iiberpriift und an den Stand der Technik angepasst.

8. Thre Rechte

Sie haben nach DSGVO insbesondere folgende Rechte:

o Auskunft iiber Thre bei uns gespeicherten Daten (Art. 15)

o Berichtigung unrichtiger Daten (Art. 16)

e Loschung (,,Recht auf Vergessenwerden®, Art. 17)

e Einschrinkung der Verarbeitung (Art. 18)

o Dateniibertragbarkeit (Art. 20)

o Widerspruch gegen bestimmte Verarbeitungen (Art. 21)

e Widerruf von Einwilligungen mit Wirkung fiir die Zukunft (Art. 7 Abs. 3)
o Beschwerde bei einer Aufsichtsbehorde (Art. 77)

Hinweis: Die genannten Artikelnummern bezichen sich auf die Datenschutz-
Grundverordnung (DSGVO). Eine vollstindige Ubersicht Threr Rechte finden Sie
z. B. bei der Datenschutzaufsichtsbehorde oder unter https://eur-lex.europa.eu

So iiben Sie Thre Rechte aus:
E-Mail an info@helferich-stiftung.de mit einer kurzen Beschreibung Thres Anliegens. Wir
konnen einen Identitdtsnachweis verlangen.

Wichtig zum Loéschen (Matrix-Spezifika):

o Sie konnen Thr Konto deaktivieren und die Loschung Ihrer Nachrichten
auf unserem Server anstof3en.

o Inhalte, die bereits an andere foderierte Homeserver repliziert wurden,
liegen aufierhalb unserer Kontrolle. Wir leiten Loschwiinsche technisch
weiter, konnen dortige Loschung aber nicht garantieren.

o Bestimmte Status-/Raumereignisse (z. B. Beitritt,
Rollenénderungen) sind noétig, um die Raum-Historie
konsistent zu halten. Diese werden ggf. redigiert, aber aus
technischen Griinden nicht immer vollstindig entfernbar
sein.

9. Internationale Dateniibermittlungen

Durch die Foderation und ggf. reCAPTCHA/TURN-Dienste konnen Daten in Lander
auBBerhalb der EU iibermittelt werden (z. B. USA). Fiir Auftragsverarbeiter setzen wir geeignete
Sicherungen (z. B. EU-Standardvertragsklauseln) ein, soweit erforderlich. Bei foderierten
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Dritt-Servern entscheiden deren Betreiber iiber die SchutzmaBBnahmen — darauf haben wir
keinen Einfluss.

10. Keine Nutzung fiir Kinder

Unser Dienst richtet sich nicht an Personen unter 18 Jahren. Wir erheben wissentlich keine
Daten von Kindern in diesem Alter.

11. Keine Kosten

Die Nutzung unseres Servers ist kostenlos. Es gibt keine kostenpflichtigen Pline und keine
Spendenabwicklung iiber den Server.

12. Anderungen dieser Datenschutzerklirung

Wir kénnen diese Datenschutzerkldrung anpassen, wenn sich Technik, Rechtslage oder unser
Angebot dndern. Die jeweils aktuelle Fassung ist jederzeit unter [URL] abrufbar.
Bei wesentlichen Anderungen informieren wir die Nutzerinnen und Nutzer tiber den Dienst.

13. Kontakt

Fragen zum Datenschutz? Schreiben Sie uns: info@helferich-stiftung.de
Post: Cornelius Helferich Stiftung, Ulmenstral3e 23, 34117 Kassel, Deutschland

Schlusswort

Wir nehmen den Schutz Threr personenbezogenen Daten sehr ernst und bemiihen uns, alle
Informationen in dieser Datenschutzerkldrung so transparent wie moglich zu gestalten.
Sollten Sie dennoch Fragen, Anmerkungen oder Verbesserungsvorschlidge haben, konnen Sie
sich jederzeit unter info@helferich-stiftung.de an uns wenden.

Kassel, den 21. Oktober 2025

Cornelius Helferich Stiftung
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